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АУТСОРСИНГ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

В статье рассматриваются вопросы, связанные с аутсорсингом в 

сфере информационной безопасности. Определяются плюсы и минусы ИБ- 

аутсорсинга, его принципы и возможные перспективы. 
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The article deals with issues related to outsourcing in the field of information 

security. Defines the pros and cons of IS outsourcing, its principles and possible 

prospects. 
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Сегодня многие компании в целях экономии своих средств и 

сосредоточивание своих сил на прямой деятельности передают некоторые 

своих функции аутсорсерам. Чаще всего на аутсорсинге у организаций 

находятся такие сферы, как уборка помещений, организация столовой для 
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персонала и т.д. Но в последние года многие компании заключают соглашения 

и переходят на аутсорсинг ИБ. 

С английского аутсорсинг- outsourcing: (outer-source-using) 

использование внешнего источника и/или ресурса. В нашей стране аутсорсинг 

ИБ пока что набирает обороты, но за рубежом уже есть компании, 

специализирующиеся только на нём, называются они Managed Security Service 

Providers (MSSP). 

Аутсорсинг ИБ можно разделить на три направления: 

 существующие проблемы и задачи предаются из внутреннего 

подразделения аутсорсеру; 

 аутсорсинг используется для повышения ИБ организации, 

например, если компания понимает, что квалификация её сотрудников 

недостаточна для решения некоторых задач по информационной безопаности; 

 переход на аутсорсинг осуществляется в целях экономии бюджета 

организации. 

К принципам аутсорсинга ИБ можно отнести: 

 нельзя передавать какую-либо функцию аутсорсеру без четко 

ожидаемого результата; 

 необходимо принять риск- к вашей информационной системе 

будет доступ у большего количества лиц; 

 «принятие рисков»- должно оставаться за компанией заказчиком; 

 размер передаваемой задачи должен соответствовать размеру 

фирмы, занимающейся аутсорсингом ИБ; 

 соблюдать правовые аспекты аутсорсинга ( в России нормативно- 

правовая база, к сожалению, развита не сильно). 

Выделим плюсы и минусы перехода компании на аутсорсинг 

информационной безопасности следующие. 

Плюсы: 
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 нет необходимости в большом штате специалистов ИТ- отдела, 

если организации маленькая- возможен полный отказ от внутренних 

специалистов; 

 сокращение затрат; 

 высвобождение времени на задачи направленные на деятельность 

организации; 

 высокая квалификация аутсорсеров, многовариантность решений 

проблем- фирмы специализирующиеся на аутсорсинге ИБ обязаны иметь в 

своем штате высококлассных специалистов. 

Минусы: 

 угроза безопасности информационной системы компании- в 

любом случае переход на аутсорсинг ИБ означает проникновение 

посторонних людей в организацию; 

 время для реакции на инцидент ИБ- не все фирмы аутсорсеры 

предоставляют услугу удаленного аутсорсинга; 

 слабая нормативно- правовая база темы аутсорсинга 

информационной безопасности. 

Тема аутсорсинга информационной безопасности становится всё более 

актуальной, однако практически все организации в нашей стране пока что с 

осторожностью относятся к этой услуге, причиной этому является нехватка 

объективной информации по теме. 
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